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PrieS plec¢iant VLK vaidmenj sveikatos duomeny valdyme biitina jrodyti sauguma, batinuma ir
finansinj pagristuma

Asociacija Investors’ Forum siekia atkreipti démesj | rizikas, kylancias dél naujai pleCiamo ir
centralizuojamo sveikatos duomeny tvarkymo modelio Lietuvoje. Sitlomi sprendimai, kuriais Valstybinei
ligoniy kasai (toliau — VLK) suteikiamos reikSmingos funkcijos valdant ir tvarkant nacionalinio masto
sveikatos informacines sistemas (konkreciai, e-sveikatos sistema ir VLIVAS), turéty biti suderinti su
kibernetinio saugumo reikalavimais, ypac atsizvelgiant j sveikatos duomeny jautrumg. Siekiant suvaldyti
Sias grésmes, sililytume apsvarstyti raste nurodomas priemones.

Investors’ Forum vertinimu, planuojamas VLK vaidmens plétimas valdant sveikatos duomeny sistemas ir
VLIVAS informacinés sistemos vystymas yra reikSmingas pokytis. Dabartinémis saglygomis jam neturéty
buti pritarta tol, kol néra aiSkiai jrodyta, kad siilomas modelis yra bitinas, nedubliuoja esamos valstybés
infrastruktiros, uztikrina auksc¢iausig kibernetinio ir nacionalinio saugumo lygj bei neperkelia reputacinés
rizikos gydymo jstaigoms ir kitiems duomeny teikéjams.

Investors’ Forum palaiko siekj tiksliau vertinti sveikatos paslaugy sanaudas ir efektyviau naudoti PSDF bei
kitas vieSasias léSas. Vis délto, Sis tikslas negali biiti jgyvendinamas kuriant pertekling ar nepakankamai
apsaugota jautriy duomeny infrastruktiirg. Sveikatos duomenys yra vieni jautriausiy asmens duomeny, todél
Ju tvarkymo modelis turi biiti grindziamas ne instituciniu patogumu, o duomeny minimizavimo, saugumo
pagal projekta, aiSkios atsakomybés ir proporcingumo principais.

Viesai skelbiama, kad ESPBI IS centralizuotai kaupia medicining ir administracing informacija, susijusig
su sveikatinimo paslaugomis, o VLIVAS projektas skirtas automatizuotam ir unifikuotam ASP] sgnaudy
duomeny kaupimui vieningoje platformoje. Tai rodo, kad kalbama ne apie techninj ar siaurg administracinj
pakeitima, o apie didelés apimties sveikatos duomeny valdymo architektiiros pokyt;.
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Pagrindiné problema yra atsakomybés ir reputacinés rizikos asimetrija. Gydymo jstaigos ir kiti sveikatos
sektoriaus dalyviai gali bti jpareigoti teikti duomenis valstybés valdomoms ar tvarkomoms sistemoms,
taCiau jie nekontroliuoja $iy sistemy architektiiros, tiekéjy, prieigos valdymo, testavimo ir incidenty
valdymo. Duomeny nutekéjimo atveju visuomené kaltinty ne tik sistemos valdytoja, bet ir gydymo jstaigas,
kurios duomenis perdavé. Tai mazinty pasitikéjimg tiek vieSosiomis, tiek privaciomis sveikatos
paslaugomis ir stabdyty sveikatos sektoriaus skaitmenizacija.

Si rizika néra teoriné. ENISA duomenimis, sveikatos sektorius yra vienas labiausiai kibernetiniy grésmiy
veikiamy sektoriy ES, o 2024 m. analizuotuose sveikatos incidentuose reikSmingg dalj sudaré iSpirkos
reikalavimo atakos ir duomeny pazeidimai. VDAI po pastaryjy duomeny saugumo incidenty Lietuvoje taip
pat jspé€jo apie sukciavimo, tapatybés vagystés ir finansiniy jsipareigojimy prisiémimo asmens vardu
rizikas.

Investors’ Forum taip pat atkreipia démesj i vieSyjy 1éSy naudojimo efektyvuma. VLIVAS projektui
numatyta apie 4,6 mln. Eur tinkamy finansuoti i$laidy, o po pilotinio jgyvendinimo numatoma plétra kitose
ligoninése. Prie§ tokig plétra turi biiti pateiktas aiSkus kaSty ir naudos vertinimas, bendros nuosavybés
kainos analizé, alternatyvy palyginimas ir paaiSkinimas, kodél tikslas negali buti pasiektas maziau rizikingu
btdu, pavyzdZziui, naudojant agreguotus, pseudonimizuotus ar esamos e. sveikatos infrastruktiiros pagrindu
tvarkomus duomenis.

Investors’ Forum sitlo:

1. Sustabdyti VLK funkciju ir VLIVAS taikymo plétra, kol bus atliktas nepriklausomas
kibernetinio saugumo, duomeny apsaugos, nacionalinio saugumo ir finansinio pagristumo
vertinimas.

2. Atlikti duomeny apsaugos poveikio vertinimg ir nepriklausomg kibernetinio saugumo audita
pries bet kokj platesni duomeny perdavima ar sistemos naudojimg. Vertinime turi biiti jvertinta
duomeny apimtis, prieigos teises, tiekéjy ir subtiekéjy rizikos, incidenty valdymas, atsarginiy kopijy
politika ir veiklos tgstinumas.

3. Taikyti vienodus saugumo ir nacionalinio saugumo standartus visoms institucijoms, kurios
valdo ar tvarko kritines valstybés informacines sistemas arba itin jautrius sveikatos duomenis.
Nacionaliniam saugumui svarbiy objekty apsaugos jstatymo logika yra apsaugoti svarbius valstybés
objektus ir esminiy kibernetinio saugumo subjekty sandorius nuo rizikos veiksniy, galinciy kelti
grésme nacionalinio saugumo interesams.

4. Nustatyti aiSky duomeny minimizavimo principa. VLK turéty gauti tik tuos duomenis, kurie
butini teisé¢tam ir aiSkiai apibréztam tikslui. Kai tiksla galima pasiekti agreguotais,
pseudonimizuotais ar nuasmenintais duomenimis, paciento lygmens duomenys neturéty buti
perduodami.

5. Neleisti susiformuoti paralelinei sveikatos duomeny infrastruktiirai be aiSkaus valdymo
modelio. Turi biiti aiSkiai nustatyta, kuri institucija yra atsakinga uz bendrg architektiira, sauguma,
prieigos kontrolg, incidenty komunikacijg ir zaly valdyma.

6. Pateikti vieSa kaSty ir naudos pagrindima. Jame turi biiti nurodyta, kokig problemg sprendzia
VLIVAS, kokios alternatyvos jvertintos, kokia numatoma plétros kaina, kokios bus palaikymo
iSlaidos ir kaip bus iSvengta dubliavimo su ESPBI IS ar kitomis valstybés informacinémis
sistemomis.
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7. Isteigti nuolatine priezituros ir konsultavimosi grupe, jtraukiant SAM, VLK, Registry centra,
NKSC, VDAL vieSyjy ir privaciy ASP] atstovus bei verslo bendruomeng. Tokia grupé turéty
periodiskai vertinti sistemos saugumg, proporcingumg, administracing nastg ir poveikj investicinei
aplinkai.

Investors’ Forum prasSo pries priimant tolesnius sprendimus pateikti vieSai prieinama paaiskinima, kaip bus
uztikrintas Siy sistemy saugumas, kod¢l pasirinktas modelis yra efektyviausias vieSyjy 1éSy naudojimo
poziiiriu ir kaip bus apsaugota gydymo jstaigy bei kity duomeny teikéjy reputacija incidento atveju.

Investors’ Forum yra pasirenges dalyvauti konsultacijose ir pateikti verslo, sveikatos, technologijy, finansy
bei rizikos valdymo eksperty jzvalgas.

Pagarbiai

Investors’ Forum
Vykdantysis direktorius
Vytautas Silinskas

Asociacija ,Investors' Forum*

Gedimino pr.10 - 9B, Vilnius, LT-01103, Lietuva

Imoneés kodas: 224996640, PVM mokétojo kodas LT100006916918
Banko sgskaita: LT57 7044 0600 0138 6560

Verified by MarkSign.It



		2026-06-02T10:12:02+0300
	e_signature




